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POLITICA DE SEGURANCA DA INFORMACAO

Grupo Barcelos dentro de sua politica de governanca e compromisso com seus
stakeholders, apresenta-se comprometida em cumprir as normas de segurancga
e privacidade de dados pessoais através de sua politica de seguranca da
informac&o.

Esta Politica:

a) Tem abrangéncia sobre todo e qualquer conteudo e dados tratados
pelo Grupo Barcelos, sendo, portanto, considerada informacao
classificada da empresa e rotulada no minimo como Uso Interno, de
acordo com o seu conteldo e impacto para 0 negdcio da organizacao.

b) Estabelece as regras que devem ser aplicadas a todos os
colaboradores (em todas as formas de relagcdo de trabalho
existentes), no que se refere a protecdo da informacédo e uso de
recursos tecnoldgicos do Grupo Barcelos, assim como a seus
prestadores de servicos, parceiros e fornecedores, caso estes
realizem qualquer forma de acesso ou manipulacédo das informacdes
ou utilizem recursos tecnoldgicos de propriedade do Grupo Barcelos.

c) N&o prevé excegdes, entretanto, caso venham a ocorrer situagdes nao
previstas por esta Politica, estas deverdo ser avaliadas e aprovadas
pelo profissional responsavel pela seguranca das informacdes e pelo
diretor (presidente) do Grupo Barcelos.

d) A politica foi elaborada pela area de seguranca da informacéo e
Compliance, em conjunto com as areas de Tl (Tecnologia da
Informacao), juridica e diretoria.

e) Deve ser revisada anualmente a partir da data de publicacdo pelas
areas responsaveis, sem prejuizo da realizacdo de eventuais revisdes
a qualquer momento e sem aviso prévio.

O Grupo Barcelos, por meio da sua Politica de Seguranca da Informacao busca:

> Tratar as informacdes da organizacdo, em especial dados pessoais de seus
stakeholders, de forma transparente e em conformidade com toda a legislac&o
pertinente no pais, bem como as normas técnicas (ISO ABNT) que tratam o tema.

» Garantir a confidencialidade, integridade e disponibilidade das informacfes dos
titulares de dados pessoais, de seus clientes e do propria Grupo Barcelos,
protegendo a privacidade dos dados e dos sistemas de informacéo contra acessos
indevidos e modifica¢gées nao autorizadas

> Classificar e rotular as informacdes, segundo as normas ISO ABNT, visando criar
uma gestdo de acesso eficaz, baseada na classificacdo prévia.
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Assegurar que somente pessoas autorizadas tenham acesso as instalagées do
Grupo Barcelos, as informacdes e aos sistemas de informacéo

Garantir a escolha adequada das ferramentas de tecnologia para armazenamento
e controle das informacgdes

Conscientizar as pessoas das possiveis consequéncias para o Grupo Barcelos,
para os seus colaboradores e para os titulares de dados pessoais, da violacdo de
privacidade ou de politicas de seguranca, em particular aquelas relacionadas ao
tratamento de dados pessoais.

Assegurar uma gestao de ativos de informacfes identificando, documentando e
orientando a todos os colaboradores no uso correto dos mesmos.

Garantir a continuidade de seus negécios, protegendo 0s processos criticos contra
falhas ou desastres significativos

Assegurar o treinamento continuo e atualizado nas politicas e nos procedimentos
de seguranca da informacdo e privacidade, enfatizando as obrigacdes das pessoas
pela seguranca da informacéo e privacidade

Assegurar a implementacdo de um processo de respostas a incidentes de
seguranca que permitir4, avaliar as causas, analisar as vulnerabilidades residuais,
avaliar a cultura de seguranca da informacao e privacidade de dados e melhorar
continuamente a pratica da protecdo de informacdo na organizacao.

Garanta a revisao da Politica de Seguranca a cada 12 meses na busca da melhoria
continua da cultura de Protecéo e Privacidade de dados

Esta Politica encontra-se disponivel para todas as partes interessadas
pertinentes.
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